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Domain Name System



Domain Name System

● Un ordinateur ça ne comprend que des nombres.

● DNS : Annuaire géant qui associe des noms de domaines à des IP.

● Service informatique qui tourne sur des serveurs, on parle de Domain Name 
Server !

● Requête port 53



Au niveau de l’ordinateur

Le fichier contenant les hôtes :

Windows : C:/Windows32/drivers/etc/hosts

Linux : /etc/hosts

Le fichier qui s’occupe de la résolution : 

Windows : Windows + R -> ncpa.cpl -> Clic droit sur votre interface -> IPv4

Linux : /etc/resolv.conf



Quelques DNS

Bind9 utilisé à MiNET

Dnsmasq

Microsoft DNS



Infrastructure MiNET (merci sowarks)



La résolution DNS comment ça marche ?



Récurseur DNS

- L’intermédiaire entre le client et le serveur DNS.

- S’il dispose de la réponse en cache, il la renvoie immédiatement.

- Sinon, il fait une requête au…



La résolution DNS comment ça marche ?



Serveur racine .

Domaine originel noté .

13 IPs notées, les root servers

à contacter en priorité.



Serveur racine

- Reçoit la requête du récurseur.

- 13 serveurs “connus” par chaque récurseur.

- Il renvoie … au récurseur.



La résolution DNS comment ça marche ?



Top Level Domain

- Reçoit la requête du récurseur.

- Contient les informations relatives à une extension de domaine (.com, .net…)

- Generic Top-Level Domain & Country code top-level domains

- Il répond en pointant … au récurseur.



La résolution DNS comment ça marche ?



Authority Nameserver

- Reçoit la requête du récurseur.

- Rempart final avant l’association IP <-> nom de domaine !

- Il renvoie la requête au récurseur, et revient vers le client.



Cheminement de la requête DNS
Root server



Cheminement de la requête DNS
Root server

TLD



Cheminement de la requête DNS
Root server

TLD

Authority
Server



Zoom sur l’Authority Nameserver



Zones DNS

sous.secondaire.com

TLDDomaine secondaire
Sous-domaine

Gestion du namespace



Zones et enregistrements DNS

Zone DNS : Fichier contenu dans le serveur, qui liste tous les enregistrements pour 
tous les domaines de la zone.

Structure organisée pour regrouper les domaines.

<name> <ttl> <class> <type> <rdlength> <radata>

domaine time-to-live IN Prochaines 
slides

Généralement 
une IP



Types de zones DNS

- Primary : RW
- Secondary : RO
- Active Directory-integrated 
- Stub : SOA



Petite zone posée



Architecture d’une zone

Start Of Authority (SOA) record, pour être conforme à l’IETF.

host -t SOA minet.net (plus synthétique)

dig SOA minet.net



Architecture d’une zone

Start Of Authority (SOA) record, pour être conforme à l’IETF.

host -t SOA minet.net (plus synthétique)

dig SOA minet.net

RNAME : dns@minet.net

MNAME : serveur principal

Numéro de série 



Enregistrements DNS
A record Associe une IPv4 à un domaine

AAAA record Associe une IPv6 à un domaine

CNAME record Forward vers un domaine ou sous-domaine 
existant

MX record Redirige les mails vers un serveur mail

NS record Enregistre le nom du serveur DNS

SOA record Retiens des informations admin sur un 
domaine

PTR record Donne une IP sur une résolution inverse



Les différentes données trouvées dans le DNS

champs A, AAAA, TXT, SRV, DMARC, etc.



PTR : Résolution inverse

Nécessité d’avoir l’enregistrement PTR, sans lequel ça ne marcherait pas.

PTR enregistre l’IP, l’inverse et y rajoute un domaine spécial : in-addr.arpa

Utilité : les serveurs de mail font des résolutions inverses pour vérifier 
l’authenticité d’un mail.

dig -x 157.159.40.103



Comment sécuriser le DNS

DNSSEC

DNS over TLS/DNS over HTTPS



Quelques manipulations 1/2

Le serveur DNS utilisé par notre ordinateur :

Windows : nslookup

Linux : nslookup minet.net

Avoir plus de détails sur le DNS contacté :

Linux : dig google.com +short

Linux : dig -x 8.8.8.8 +short



Quelques manipulations 2/2

Information sur le registrar : whois minet.net

Hosts définis : getent hosts

Requête spécifique depuis un DNS : dig @<ip_dns_server> minet.net NS

Visualisation du cache : dig example.com, à taper deux fois



Reverse Proxy



Késako ?



Késako ?



Plusieurs solutions

- nginx
- traefik
- apache



Comment faire une config ?

- redirection de http vers https avec un code 301
- Si possible: supporter l’ipv6



HTTPS



Une bonne config HTTPS

- NE PAS UTILISER TLS1.1
- être au minimum à TLS1.2 voire 1.3
- Avoir un certificat valide (sauf pour les tests)



Quelques outils pour une bonne config HTTPS

- https://ssl-config.mozilla.org/
- certbot: https://eff-certbot.readthedocs.io/en/stable/intro.html 

https://ssl-config.mozilla.org/
https://eff-certbot.readthedocs.io/en/stable/intro.html


TP



Annexe



Annexe TTL


